


Ubersicht

Integrationsfaktoren der ORBIS-Schnittstelle zu Imprivata

Integration der Imprivata Single-Sign-On- und Multi-Faktor-Authentifizierungs-Funktionen in Verbindung
mit ORBIS KIS

ORBIS wird somit Single-Sign-On-fahig fur das ,Imprivata-Universum®

Verschiedene Authentifizierungsmechanismen werden somit Uber Imprivata in ORBIS verfugbar:
 Naherungskarten
* Fingerabdruck
« Benutzername/ Passwort

FUr den ORBIS-User stehen Uber Imprivata die folgenden Funktionalitaten zur Verfugunag:
« Anmeldung Uber den ORBIS Logln und Notfall-LogIn
* Signieren von Dokumenten, Anforderungen, Medikationsverordnungen, ...
« Abmelden vom Arbeitsplatz bei Beibehaltung der abgemeldeten ORBIS-Session im Hintergrund
« Autologoff

FUr die Security-Stammdaten gilt: wechseln des Passworts in ORBIS fuhrt zum Update des bei Imprivata
hinterlegten ORBIS Passworts
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Uberblick Software-Architektur

ORBIS

MFA
accessing user credentials

|
runs on client Single Sign On

accessing user credentials

.
gé—lnstaueﬁ on client— storing user credentials
mprivata Agent

Client Computer

Imprivata EAM Authentication
and Access Management Appliance
installed at client

Information about optional storage of user credentials
proximity card

proximity card reader

Imprivata local storage
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Wichtigste Anwendungsfalle: Anmelden an ORBIS

Single-Sign-On

= |mprivata verwaltet Windows-Sessions, die zum Beispiel mit Naherungskarten oder anderen Imprivata-
Authentifizierungsverfahren entsperrt werden kénnen

= Bei Start von ORBIS wird im Anschluss der aktuelle Benutzer mit seinem Passwort vom Imprivata-Agenten
abgefragt und verarbeitet, folgerichtig wird der ORBIS Login-Dialog Ubersprungen

= Die Single-Sign-On-Funktionalitat kann bei Bedarf im Imprivata-Agenten angehalten werden.

i] Imprivata OneSign

BENUTZEROPTIONEN

RN

& Authentifizierungsverfahren registrieren

(D single Sign-On anhalten

2} Mit Server synchronisieren

@ Uber

Beenden
STATUS

1 Imprivata Agent verbunden

@ OneSign SSO aktiviert

Paul Hammes Sperren
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Wichtigste Anwendungsfalle: Signieren in ORBIS

Signieren

= Der ORBIS-Signierdialog wird beim Signieren durch den
folgenden Imprivata-Dialog ersetzt

User verification (regulated)

Select authentication methods
Identitdt bestdtigen - Imprivata ID-Bestitigung X

i imprivata @ Fingerpnnt

Bestéitigen B ; : Proximity card
Sie lhre Mit Ausweis antippen B .

Identitst Add another method

Enroll now verwenden Sie lhr Netzwerk-Passwort

User verification (non-regulated)

Select authentication methods

» Eingestellte Authentifizierungsmerkmale von Imprivata -
werden genutzt

= Es werden verschiedene Security-Level in Imprivata
unterstutzt (,regulated“/“non regulated" workflow in @ password
| m p rlvata) Add another method

E Proximity card
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Wichtigste Anwendungsfalle: Sperren der Windows-Session

Sperren & Entsperren der WindowsSession
= Diese Funktion ist moglich, wenn der ORBIS-Arbeitsplatz im sog. ,Kiosk Modus® von Imprivata betrieben wird

» Das Sperren der Windows-Session fuhrt automatisch zu einem Sperren (AutoLofOff-Modus) der aktuell laufenden
ORBIS-Session, diese lauft im Hintergrund weiter

= Die Session Sperre per Autologoff ORBIS reagiert auf einen UnlockEvent bei einer Entsperrung und meldet
denselben Nutzer automatisch an, bei anderem Nutzer wird nachgefragt, ob diese Session verworfen werden soll

ORBIS wurde automatisch gesperrt!
9 X
‘)‘) Durch den Benutzerwechsel wird die gedffnete Sitzung geschlossen und alle ungespeicherten Daten gehen verloren
SN Mochten Sie die existierende Sitzung des Benutzers AWVLS schiieBen und sich mit dem Benutzer DEV anmelden?

FASSWUIL

= Bei zwei laufenden Instanzen von ORBIS wird passende ORBIS Usersession entsperrt, die andere wird gesperrt.
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Legal Notice [> Dedalus

Dedalus und das Dedalus Logo sind Zeichen der Dedalus S.p.A,, Italien, oder
ihrer verbundenen Unternehmen. Alle anderen in dieser Publikation
erwahnten Namen von Produkten und Diensten sowie die damit
verbundenen Firmenlogos sind Marken der jeweiligen Unternehmen oder

Markenrechtsinhaber.

Die in dieser Publikation angegebenen Informationen dienen lediglich dem
Zweck einer Erlauterung und stellen keine von der DH Healthcare GmbH zu
erfullende Normen oder Spezifikationen dar. Alle Zeiten und Umfange
spiegeln den aktuellen Planungsstand wider. Die Merkmale der
beschriebenen Produkte und Dienste sind unverbindlich und kénnen
jederzeit ohne weitere Angabe geandert werden. Die dargestellten Produkte
und Dienste sind zudem in bestimmten Regionen moglicherweise nicht
verfugbar oder konnen landerspezifische Unterschiede aufweisen.

Fur Irrtimer und Druckfehler wird keine Verantwortung ubernommen.
Copyright ©2025 Dedalus HealthCare GmbH

Alle Rechte vorbehalten.
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