
ORBIS mit Imprivata Enterprise 
Access Management (EAM)
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Integrationsfaktoren der ORBIS-Schnittstelle zu Imprivata

▪ Integration der Imprivata Single-Sign-On- und Multi-Faktor-Authentifizierungs-Funktionen in Verbindung 
mit ORBIS KIS

▪ ORBIS wird somit Single-Sign-On-fähig für das „Imprivata-Universum“

▪ Verschiedene Authentifizierungsmechanismen werden somit über Imprivata in ORBIS verfügbar:
• Näherungskarten
• Fingerabdruck
• Benutzername / Passwort
• …

▪ Für den ORBIS-User stehen über Imprivata die folgenden Funktionalitäten zur Verfügung:
• Anmeldung über den ORBIS LogIn und Notfall-LogIn
• Signieren von Dokumenten, Anforderungen, Medikationsverordnungen, …
• Abmelden vom Arbeitsplatz bei Beibehaltung der abgemeldeten ORBIS-Session im Hintergrund
• Autologoff

▪ Für die Security-Stammdaten gilt: wechseln des Passworts in ORBIS führt zum Update des bei Imprivata
hinterlegten ORBIS Passworts

Übersicht 
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Überblick Software-Architektur
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Single-Sign-On

▪ Imprivata verwaltet Windows-Sessions, die zum Beispiel mit Näherungskarten oder anderen Imprivata-
Authentifizierungsverfahren entsperrt werden können

▪ Bei Start von ORBIS wird im Anschluss der aktuelle Benutzer mit seinem Passwort vom Imprivata-Agenten 
abgefragt und verarbeitet, folgerichtig wird der ORBIS Login-Dialog übersprungen

▪ Die Single-Sign-On-Funktionalität kann bei Bedarf im Imprivata-Agenten angehalten werden. 

Wichtigste Anwendungsfälle: Anmelden an ORBIS
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Signieren

▪ Der ORBIS-Signierdialog wird beim Signieren durch den 
folgenden Imprivata-Dialog ersetzt

▪ Eingestellte Authentifizierungsmerkmale von Imprivata
werden genutzt

▪ Es werden verschiedene Security-Level in Imprivata
unterstützt („regulated“/“non regulated“ workflow in 
Imprivata)

Wichtigste Anwendungsfälle: Signieren in ORBIS
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Sperren & Entsperren der WindowsSession

▪ Diese Funktion ist möglich, wenn der ORBIS-Arbeitsplatz im sog. „Kiosk Modus“ von Imprivata betrieben wird

▪ Das Sperren der Windows-Session führt automatisch zu einem Sperren (AutoLofOff-Modus) der aktuell laufenden 
ORBIS-Session, diese läuft im Hintergrund weiter

▪ Die Session Sperre per Autologoff ORBIS reagiert auf einen UnlockEvent bei einer Entsperrung und meldet 
denselben Nutzer automatisch an, bei anderem Nutzer wird nachgefragt, ob diese Session verworfen werden soll

▪ Bei zwei laufenden Instanzen von ORBIS wird passende ORBIS Usersession entsperrt, die andere wird gesperrt.

Wichtigste Anwendungsfälle: Sperren der Windows-Session
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Legal Notice

Dedalus und das Dedalus Logo sind Zeichen der Dedalus S.p.A., Italien, oder 
ihrer verbundenen Unternehmen. Alle anderen in dieser Publikation 
erwähnten Namen von Produkten und Diensten sowie die damit 
verbundenen Firmenlogos sind Marken der jeweiligen Unternehmen oder 
Markenrechtsinhaber. 

Die in dieser Publikation angegebenen Informationen dienen lediglich dem 
Zweck einer Erläuterung und stellen keine von der DH Healthcare GmbH zu 
erfüllende Normen oder Spezifikationen dar. Alle Zeiten und Umfänge 
spiegeln den aktuellen Planungsstand wider. Die Merkmale der 
beschriebenen Produkte und Dienste sind unverbindlich und können 
jederzeit ohne weitere Angabe geändert werden. Die dargestellten Produkte 
und Dienste sind zudem in bestimmten Regionen möglicherweise nicht 
verfügbar oder können länderspezifische Unterschiede aufweisen. 

Für Irrtümer und Druckfehler wird keine Verantwortung übernommen.

Copyright ©2025 Dedalus HealthCare GmbH

Alle Rechte vorbehalten.
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